Configuracién de Adobe Reader para la validacion de la firma de un documento

Este documento describe como validar, con la aplicacion Adobe Reader o Adobe
Acrobat, la firma de los documentos en formato PDF que infoe.es emita. Aunque la
guia se ha elaborado para la version 9.0 de Adobe Reader, se puede utilizar para
versiones anteriores, tanto de Adobe Reader como de Adobe Acrobat. La validacion
de la firma puede ser manual o automatica, tal y como se describe en las siguientes
secciones de este documento, pero independientemente del método empleado, es
necesario, en primer lugar, instalar los certificados de la Fabrica Nacional de Moneda y
Timbre (www.cert.fnmt.es) , y en segundo lugar configurar la aplicacion Acrobat para
que confie en el certificado raiz del certificado de firma.

Instalar los certificados de la FNMT-RCM.
Para poder verificar correctamente la firma electrénica de los documentos PDF, debe

registrar en su navegador el certificado de la Fabrica Nacional de Moneda y Timbre
(Autoridad de Certificacion raiz (AC RAIZ FNMT-RCM).

Aunque el proceso de instalacion que se describe a continuacion se ha elaborado para
Internet Explorer, puede servir de guia para otros navegadores.
1. Pulse el enlace “Certificado AC RAIZ FNMT-RCM” que encontrara en

http://www.cert.fnmt.es/content/pages std/certificados/FNMTClase2CA.cer

2. Se abrird una ventana similar a la que se muestra a continuacién, preguntando si
desea abrir el archivo o guardarlo en su equipo, pulse el botén “Abrir”.

Advertencia de seguridad de Descarga de archivos

¢Desea abrir o guardar este archivo?

==y Mombre: AC_RAIZ_FNMT_RCMSHAL.cer

e

St Tipo: Certificado de sequridad, 1,95 KB

@ Guardar ][ Cancelar ]

| 3 5 Aungue los archivos procedentes de Internet pueden ser Gtiles, este
@ tipo de archivo puede llegar a dafiar el equipo. Sino confia en el
N origen, no abra ni quarde este software. ;Cuél es el riesqo?



http://www.cert.fnmt.es/
http://www.cert.fnmt.es/content/pages_std/certificados/FNMTClase2CA.cer

3. A continuacidn se mostrara una ventana con los datos del certificado, seleccione la
pestafia “General”’y pulse el botén “Instalar certificado ...”

Certificado

General __Detalles Ruta de certificacion |

'..,-..-g::-.- i
=" Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: AC RAIZ FMMT-RICM
Emitido por AC RAIZ FNMT-RICM

valido desde 29/10/2005 hasta 01/01/2030

(Instalar certiFicadD- iy

4. Se abrira una nueva ventana con el “Asistente para importacién de certificados”,
pulse el boton “Siguiente” en este paso y en el paso posterior, y finalmente el boton
“Finalizar”. Tras este Ultimo paso se mostrara un mensaje indicando que la importacién
se realizé correctamente.

Asistente para importacion de certificados @

Este es el Asistente para

importacion de certificados
Este asistente le ayuda a copiar certificados, listas de

confianza de certificados y listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacién, es una confirmacion de su identidad v
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

| Siquiente > | Cancelar ]




5. Pulse el boton “Aceptar” de la ventana que muestra la informacion del certificado
para cerrarla.
Confiar en el certificado raiz del certificado de firma.

Al abrir por primera vez un PDF firmado por infoe.es, se puede afiadir el certificado
raiz del certificado de firma a las identidades de confianza, de la siguiente manera:

1. Abrir el documento.
2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” > “Paneles de

navegacion”> “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la
parte izquierda del documento.
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3. Seleccionar la firma (se mostraréa el icono o uno similar, junto a la firma para indicar
que la identidad del firmante es desconocida porque no se ha incluido en la lista de
identidades de confianza y ninguno de sus certificados principales es una identidad de
confianza)
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4. Una vez seleccionada la firma, pulsar el boton derecho del raton y elegir la opcién
“Mostrar propiedades de la firma ...” del menu que se despliega. Se abrird la ventana
“Propiedades de la firma”, en la que se muestran varias pestafias. Elegir la primera
(“Resumen”) y pulsar el botén “Mostrar certificado ...”

|| Propiedades de la firma ﬁ
IZ,'J La validez de la firma es DESCONOCIDA,

1 )

R

I Resumen |Documento | Firmante | Fecha y hora | Legal |

f

Firmadao por |' EMTIDAD INFOESTRUCTURA 5.A. - CIF ATEGE1525 ’ Mostrar certificado...
| Maotivo: |Fax certificado
Fecha: [2013/02/25 16:57:52 +01'00" Ubicacién: [infoe.es
Resumen de validez
‘%‘9“ Mo ha habido meodificaciones en: Documento desde que se firma.

1 1 Laidentidad del firmante es desconocida porque no se ha incluido en la lista de
identidades de confianza y ninguno de sus certificados principales es una identidad
de confianza.

i

; I Lafechay hora de la firma proceden del reloj del equipeo del firmante.

5. Se abrird una nueva ventana, “Visor de certificados”, en la que se muestra en el
panel de la izquierda la lista de certificados que componen la ruta de certificacion
completa. Seleccionar el certificado raiz (el primero en la jerarquia).



Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

[IMostrar todas las rutas de certificacién encontradas

@ Resumen lDetaIles | Revocacién | Confianza | Normativas | Aviso legal |

DESCRIPCION SERY L_l FNMT-RCM

Emitido por:  FNMT-RCM

Yalido desde:  2008/10/29 16:59:55 +01'00'
Yalido hasta:  2030/01/01 01:00:00 +01'00'

Uso deseado:  |Firmar lista revocacién certificados (CRL), Firmar certificado
(autoridad del certificado, CA)

6. Seleccionar la pestafia “Confianza”y pulsar el boton “Agregar identidades de
confianza ...”

P — ki
Visor de certificados L 3 -h- R — u

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles
corresponden a la entrada seleccionada. |

[] Mostrar todas las rutas de certificacién encentradas

= FNMT Resumen | Detalle_:l Revocacion :_
DESCRIPCION IMFOES

i| Normativas | Aviso legal

Este certificado no es de confianza.

Configuracion de confianza

#  Firmar documentos o datos

®

Certificar documentos

*

Ejecutar contenide dindmico incrustade en un decumento
certificado

#®  Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

¥ Realizar operaciones privilegiadas del sisterna (red, impresidn,
acceso a archivos, etc.)

@ar identidades de confianza... ’




7. Se abre una nueva ventana, “Importar configuracién de contactos”, en ella, marcar
en la secciéon “Confianza” la casilla “Utilizar este certificado como raiz de confianza”

-
Impaortar configuracion de contactos

eS|

8. Pulsar “Aceptar” para cerrar la ventana “Importar configuracion de contactos”y de

Detalles del certificado

Asunto: FNMT

Emisar:  FNMT

Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados

Caducidad: 18/03/201915:26:19

Confianza

El certificade utilizade para firmar un documento debe ser de un certificado raiz de
confianza o proceder de una raiz de confianza para que la validacién de la firma se realice
correctamente, La comprobacidn de revocacidn no se realiza en un certificado raiz de
confianza o en uno superior a L,

] EU.Ei_I_izar este certificado como raiz de cu:unf_i_a"nzai

5i la validacion de firma se realiza correctamente, confie en este certificado:

Documentos o datos firmados

[] Decumenteos certificados
Contenido dinamico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso a archivos, etc.)

nuevo “Aceptar” en la ventana “Visor de certificados”.
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Validacion de la firma digital

Validacién manual

Para validar la firma digital de forma manual seguir los pasos que se indican a
continuacion:

1. Abrir el documento

2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” > “Paneles
de navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra
en la parte izquierda del documento.
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3. Seleccionar la firma (si no se ha validado ain se mostrara el icono “* , 0o uno
similar, junto a la firma)

Firmas

4. Una vez seleccionada la firma, pulsar el boton derecho del ratdén y elegir la
opcién “Validar firma”.

5. Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a la firma

@ Firmado y todas las firmas son validas.
el icono , o similar.



Posibles problemas y solucion
1. La firma tiene el icono junto a ella.

Este problema surge normalmente si el documento se abre desde un navegador. Para
algunos de ellos, si la aplicacion Adobe Reader se ha configurado para validar la firma
automaticamente, es necesario recargar el documento para que lo haga. En caso de que no
esté configurada asi, validar la firma manualmente (ver apartado correspondiente de este
documento)

. . . @ . . . (=4
2. La firma no tiene el icono junto a ella, sino el icono

Este problema se debe a que Adobe Reader no ha podido verificar la firma, las
causas Yy posibles soluciones pueden ser:

Si al mostrar las propiedades, bien del certificado de la firma, bien del certificado
de la Autoridad de Sellado de Tiempo, en la pestafia “Revocacion”, se muestra un
mensaje diciendo que no se ha podido verificar porque la raiz del certificado no es
una entidad de confianza, repasar la seccion “Configurar Adobe Reader para que
confie en el certificado raiz del certificado de firma y del certificado de la Autoridad
de Sellado de Tiempo” de este documento.

Si al mostrar las propiedades , bien del certificado de la firma, bien del certificado
de la Autoridad de Sellado de Tiempo, en la pestafia “Revocacion”, se muestra un
mensaje diciendo que no se ha podido verificar la validez del certificado, y
pulsando en el botén “Problemas encontrados ...” indica que no se ha podido
descargar la lista de distribucion o acceder al servidor OCSP embebido en el
certificado, verificar que Adobe Reader puede acceder a internet.

En algunos entornos donde se utiliza un proxy es posible que se tenga que adaptar
la configuracién de Adobe Reader para que pueda conectarse a internet (en el
menu principal seleccionar “Edicion” > “Preferencias ...” > “Internet”, y en la seccion
“Opciones de Internet” pulsar el boton “Propiedades de Internet ...”). En ese caso,
consultar al administrador de la red.



